AG Software

Soluciones Avanzadas para Empresas

MANUAL SIMPLIFICADO PARA LA FIRMA DIGITAL DE CONTRA TOS

USANDO LA APLICACION DEL INTECO

10) Ejecutamos la aplicacién tal como se indica en el manual oficial.

Menti Ayuda

=of x|

Firmar documentos

Validar documentos firmados

Validar certificados

Configuracion

20) La opcion de validad certificados nos permite conectarnos a http:/ocsp.dnie.es/ para verificar si los certificados que
tenemos no han sido revocados. Esta web es un poco inestable asi que el resultado méas probable que obtendremos es:

Resultado desconocido |

& El servidor ha respondido que el estado del certificado es desconocido

Aceptar

Y que cuando vayamos a firmar un documento no nos deje. Para quitar esta validacion, en la pagina de configuracion
quitamos el tick de la casilla “Validar Certificado”. Miraremos la fecha de renovacion del certificado en el propio Explorer
o en Firefox si es necesario. Si la firma digital nuestra o la de la otra parte estuviese vencida, no seria valida a efectos

legales.

K Herramienta para firmar electrénicamente y validar documentos firmados

Mend Ayuda

*?," AL )
@" inreco [
| ”\m@\%‘ s

| : o T
TR\ il S
Proxy

[] Activar salida por Proxy

Direccion Proxy

[ Proxy autenticado Usuario

Validacion OCSP
[ Validar certificadol Servidor OCSP
Almacén de certificados
® Almacén de Windows / Internet Explorer

Ruta al perfil

irramienta para Firmar Electrénicamente
y Validar Documentos Firmados

o =ioix]

Puerto

Contrasefia

) Almacén de Mozilla | Firefox

| Ayuda para obtener ruta del perfil |

o |

Aceptar
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30) Lo siguiente que hacemos es abrir el documento a firmar. Puede ser un PDF, 25 PDFs, un Word, o 25 Excels, ya
que lo que se va a firmar es un paquete XML que contiene todos esos elementos de forma encriptada con la firma

y el que deberemos conservar como medio

digital. Ese documento XML sera el que enviemos por correo electronico

de prueba a efectos legales. Pulsamos el boton “Firmar documentos” y se nos abre un explorador (NOTA: el escritorio

es el icono con forma de casa). Vamos adjuntando 1 a 1 los documentos que vamos a firmar:

K Seleccionar documento a firmar x|
oo
M 88[&

Buscar en: |ﬁ Para Firmar

D ANEXO CONTRATO 8-2009-2.x! 5|
D CONTRATO 8-2009-1.doc
D CONTRATO 8-2009-2.doc

Nombre de archivo: |AN EXO CONTRATO 8-2009-2.xl5 |

Archivos de tipo: |To-dos los archivos | - |

40) Una vez elegidos pulsamos el botdn siguiente y elegimos un certificado con el que firmar.

= =3

K& Herramienta para firmar electrénicamente y validar documentos firmados o

Menli  Ayuda
%4, W\
@‘_’@ ) inreco | rramienta para Firmar Electrénicamente
B -.\‘:‘}}@z?‘ . o ; y Validar Documentos Firmados
5‘1\. NN .
Certificados
Emitido para Emitido por Fecha de caducidad Usos
NOMBRE KU... FNMT Clase 2 CA 31/05/2010 F.Cc
NOMBRE G0O... [FNMT Clase 2 CA 210212012 F.Cc

1 Cerificada

[} Expedido para: NOMBRE

D Expedido por: FNMT Clase 2 CA

D Validez desde 21/02/09 hasta 21/02/12

D M® Serie: 1017817481

[ Uso de clave: Firma digital, Gifrado de claves
D Algoritmo de firma: SHATwithRSA

Paso 2 de 3 - Seleccione un certificado

Siguiente >

[ < anterior
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50) Y nos pide el nombre del fichero que llevara todos los archivos encriptados con nuestra firma. Este archivo es el
que enviaremos a la otra parte para que lo firme.

x
Guardar en: ‘Ij Firmado ‘V| E

Hombre de archivo: |Contrato FERNANDEZ| S.A. (Firmado por AG Seftware) |

Archivos de tipo: ‘Todos los archivos ‘v‘

Y nos informa del paquete creado. Como dice en el manual del INTECO, este formato no permite conocer si en la fecha
de la firma el certificado esta revocado, por lo que muestra una advertencia, que podemos pasar por alto.

K Herramienta para firmar electrénicamente y validar documentos firmados = |I:I|l[
Menti Ayuda
@ -% ) Iramienta para Firmar Electronicamente
‘%% y Validar Documentos Firmados
"t
t\. “.”\
Firma
Validez de firma 2.
La validacion de la firma no se puede completar con la informacion contenida en el fichero de firma.
El documento s una firma XADES-BES/EPES valida. Validadon incomplata.
Ficheros firmados
MNombre del Fichero Tamafio Digest (SHAT)
ANEXO CONTRATO 8-2009-2xs  [13,5Kb -
CONTRATO 8-2009-1.doc 170 Kb |
Certificados de firma
Emitido para | Emitido por | Fecha de caducidad
NOMEBRE mSE——saesy __|FNNT Clase 2 CA |31/0512010
Datos de firma
D Fecha de firma: 20/08/2002 20:11:26.171
[y Esquema XAdES: 132
o JRoles
Otra firma Verificacion de la firma Menu Principal |
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60) En el directorio de destino tenemos nuestro XML. Este documento es el paquete firmado que tiene validez legal y
que podemos enviar por correo electronico. Siempre podemos volver a abrirlo usando la opcién “Validar Documentos
Firmados”.

B4 Herramienta para firmar electrénicamente y validar documentos firmados N [ T

Mend Ayuda

Firmar documentos

Validar documentos firmados

Validar certificados

Configuracion

Nos pide abrir un fichero.

B Seleccione el documento firmado para validar x|

s S rmods BEEEER

D Contrato FERNANDEZ, 8.A. (firmado por AG Soﬂware).xml|

Hombre de archivo: | |
Archivos de tipo: | Formato de documento firmado (*.xsig, *xml, *p7s) | - |
Y nos muestra su contenido:
B« Herramienta para firmar electrénicamente y validar documentos firmados 1= IEIlﬁ

- Herramienta para Firmar Electrénicamente
y Validar Documentos Firmados

Validez de firma /3.

La validacian de la firma no < puede completar con la informacidn contenida en &l ficharo de firma.
El documento es una firma XADES-BES/EPES valida. Validacion mcompleta.

Ficheros firmados
Mombre del Fichero Tamafio Digest (SHAT)
ANEXO CONTRATO 8-2009-2.xs 135Kb
CONTRATO 8-2009-1.doc 170 Kb
Certi de firma
Emitido para \ Emitido por | Fecha de caducidad
MOMBRE » — ... [FMMT Clase 2 CA |31108i2010

(D

Datos de firma
[} Fecha de firma: 20/08/2008 20:11:36.171
[} Esquema XAdES: 1.3.2

& 3 Roles

Otra firma Verificacién de 1a firma MenuPnnc;pa{|
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Si queremos extraer uno de los ficheros, hacemos doble clic en el nombre del fichero que queramos:

K Herramienta para firmar electrénicamente y validar documentos firmados = | |m| ﬂ

Herramienta para Firmar Electronicamente

¥y Validar Documentos Firmados

Validez de firma 2.

La validacion de la firma no se puede completar con la informacidn contenida en el fichero de firma.
El documento es una firma XADES-BES[EPES valida. Validacion moompleta.

Ficheros firmados
| MNombre del Fichero Tamaiio Digest (SHA1)
ONTRATO 8-2009-1.doc 170 Kb &=
RATO 8-2009-2.doc 170 KD -
Certificados de firma |
doble click para ver el fichero |
Emitido para L{aga nzurn:uuu PuT ! \ Fecha de caducidad
NOMBRES = —— - |FNMTC|asezc:A |31/0512010
Datos de firma
D Fecha de firma: 20/08/2009 20:11:36.171
[} Esquemna XAdES 132
o= ] Roles
Otra firma Verificacion de la firma "em',pmw|

Al abrirse te da las siguientes opciones. Elijas la que elijas, el original dentro del XML nunca se modificara por mucho
que modifiques el archivo abierto.

x
CONTRATO 8-2009-2.doc estd blogueado para su edicidn por 'otro
Desea:

% {abrir una copia de sdlo lectura;
" Crear una copia local y combinar los cambios mas tarde
£~ Redbir notificacién cuando esté disponible la copia original

=

[';'3} CONTRATO 8-2009-2.doc - Microsoft Word = I ]I XI

. Archivo Edidén Ver Insertar Formato Herramientas Tabla Ventana 2  Adobe PDF  Comentarios de Acrobat

:tgl‘dormal+l4pt‘vhnal vl4v|A&Eg§*| : %EEE| -7 é
(L] ;'q'I'].'I'2'I'3'I'4'I'5'I'$'I'?'I's'I"J'l'm'I'II.'I'II'I'B"'N._,
i e R R T G P s T R T o 5 Qi I e T

PSRESTTADR DEL SERVICIO no 80rin 1 CODDUNRG00 § jasgens ) | 11 EIG0MA DAL LCONSANN0NT oNOGIEI0
| LR O i o o 0§ RN Somd b S

i R NS FOROEeN
jraesenamemsnd b | i 4 Lt E 0 bR e .- L ———— AR O ICNOR! thalici.
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FIRMA DE UN ARCHIVO XML RECIBIDO

Supongamos que nos envian un contrato ya firmado por la otra parte en un archivo XML. Si estamos de acuerdo y
queremos estampar nuestra firma esto es lo que haremos:

10) Abrimos el XML para ver su contenido y decidir si lo firmamos. Para ello procedemos como en el punto 6° anterior.

20) Si lo queremos firmar procedemos como el punto 3°, solo que esta vez elegiremos el archivo XML recibido.

B Seleccionar documento a firmar x|
o Eiromac ) B EEEE

D Contrato FERNANDEZ, 5.A. (irmado por AG Software].xml|

HNombre de archivo: |Contrato FERMANDEZ, 5.A. (firmado por AG Software).xm! |

Archivos de fipo: |Todos los archivos |v|

Abrir | | Cancelar |

30) Procedemos con todos los pasos y cuando vamos a crear el segundo XML le ponemos el nombre adecuado. Es
este XML el que enviaremos a la otra parte.

K Seleccione donde guardar el fichero XML generado |
Guardar en: ||j Firmado |V| E

D Contrato FERNANDEZ, 5.A. (firmado por AG Software).xml

Nombre de archivo: [Contrato FERNANDEZ, SA. (AMBAS FIRMAS).xm |

Archivos de fipo: |Todos los archivos | - |

| Guardar || Cancelar |

ESTE XML “Contrato FERNANDEZ, S.A. (AMBAS FIRMAS).xml” ES EL CO NTRATO LEGAL QUE AMBAS
PARTES DEBEN PRESERVAR EN SOPORTE MAGNETICO
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40) Ahora supongamos que somos la otra parte y recibimos el Contrato FERNANDEZ, S.A. (AMBAS FIRMAS).xml. Si

procedemos como en el punto 6° anterior, lo que veremos sera esto:

[« Herramienta para firmar electrénicamente y validar documentos firmados — (=]
Ment Ayuda
3,0
’,‘3\\\. amienta para Firmar Electronicamente
SN ] o .
_z_v.\‘"‘ft'wﬁ“ N y Validar Documentos Firmados
o e - :
AN
Firma
La valida
Ficheros
Nombre del Fichero | Tamario [ Digest (SHA1)
Contrato FERNANDEZ, S.A. (firmado por AG Software).xml |476.46 Kb \
Certificados de firma
Emitido para [ Emitido por [ Fecha de caducidad

NOMBRE = === |FNMT Clase 2CA |z1/0212012
Datos de firma

D Fecha de firma: 20/08/2009 20:46:12.046

[} Esquema xadES 132
& [JRoles
|’01ra firma | Verificacién de la firma Menti P[in(jpa]l
e e it ol

Si extraemos el archivo haciendo doble clic sobre él se nos abrira con el visor de archivos XML predeterminado que
tengamos en el PC (normalmente Internet Explorer). Normalmente nos saldra una advertencia de que tenemos scripts o

ActiveX que se van a ejecutar. Podemos dejarle que se ejecuten o no. Es indiferente.

/> C:\Documents and Settings\ALFREDO \Configuracién local\Temp\Contrato FERNANDEZ, S.A. (firmado = =1ES|
A I,"_';" C:\Documents and Settings\ALFREDO\Configuradon local{Temp'Contrato FERj “'z I )i F‘_'

J Archivo Edidén Ver Favoritos Herramientss Ayuda

e (& C:\pocuments and Settings\ALFREDO\Configuradidn ... I | I 9~ B - o= r |k Pagna ~ [ Herramientas = (@~

@' Para ayudar a proteger su seguridad, Internet Explorer impidid que esta pagina web ejecutara scripts o controles ActiveX que podrian obtener acceso al x

equipo. Haga dic aqui para ver opciones...

<?xml version="1.0" encoding="UTF-8" 7>
- <documento id="decumento":
«<parts Encoding="urn:ietf-org:base64" FileName="ANEXO CONTRATO 8-2009-2.xIs"

<parts Encoding="urn:ietf-org:base64" FileName="CONTRATO 8-2009-1.doc"
1d="fichero2">
<parts Encoding="urn:ietf-org:base64" FileName="CONTRATO 8-2009-2.doc"
1d="fichero3">
- <ds:Signature zmins:ds="http://www.w3.0org/2000/09 /xmldsig#"
xmins:etsi="http:/ furi.etsi.org/01903/v1.3.2#" Id="Signature">
- =ds:Signedinfo Id="Signature-SignedInfo">
<ds:CancnicalizationMethod Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-
20010315" />
<ds:SignatureMethod Algorithm="http://www.w3.o0rg/2000/09/xmldsig#rsa-shal" />
- =ds:Reference 1d="SignedPropertiesID"
Type="http:/ furi.etsi.org/01903#SignedProperties" URI="#Signature-
signedProperties">
<ds:DigestMethod Algorithm="http://www.w3.org/2000/09 /xmldsig#shal" />
<ds:DigestValue>gld7hIMQzZozqmvalUEG9jSW8jyc=</ds:Digestvalue>
«/ds:Reference:
- «ds:Reference URI="#Certificatel">
<ds:DigestMethod Algorithm="http:/ /www.w3.o0rg/2000/09/xmldsig#shal" />

Ll |

-

Id="ficherol"-0M3RAKGXGUEAAAAAAAAAAAAAAAAAAAAAPGADAPT [COAGAAAAAAAAAAAAAAABAAR,

.

OED L

0% v g
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50) Ahora lo que tendremos que ver es que este archivo es nuestro archivo original firmado ya que podria
enviarnos otro documento con el mismo nombre (pero vacio). Para ello guardamos desde Explorer el archivo en alguna
ruta (mend Archivo / Guardar como) y ejecutamos “Validar Documentos Firmados”, eligiendo este archivo XML que
hemos guardado desde el navegador.

[ Herramienta para firmar electrénicamente y validar documentos firmados o x]

Meni Ayuda

Firmar documentes I
‘Validar documentos firmados I
; { Validar certificados I
Configuracién I

K Seleccione el documento firmado para validar x|
svcar e [ - E ]

D Contrato FERNANDEZ, S.A. (AMBAS FIRMAS).xml
[} Contrato FERNANDEZ, S.A. (firmado por AG Software)- \n;mlumﬂ
D Contrato FERNANDEZ, S.A. {firmado por AG Software).xml

HNombre de archivo: |Contrat0 FERMANDEZ, 3S.A (firmado por AG Software)- VERIFICAR.me|

Archivos de tipo: | Formato de documento firmado (*.xsig, *.xml, *.p7s) | - |

| Abrir || Cancelar |

Sale el contenido original firmado, por lo que todo esta OK. Contrato firmado. “AMBAS PARTES DEBEN GUARDAR EL
CONTRATO FERNANDEZ, S.A. (AMBAS FIRMAS).XML". ESE ES EL CONTRAT O CON VALIDEZ LEGAL.

K« Herramienta para firmar electrénicamente y validar documentos firmados JE= | x|
Meni  Ayuda
& AN
@ ,&% ) inreco framienta para Firmar Electrénicamente
.\“%‘k“ . oo ; y Validar Documentos Firmados
o 5
St il
Firma
Validez de firma /3.
La validacidn de Ia firma no se puede completar con I5 informacidn contenida en el fichero de firma.
El documento es una firma XADES-BES/EPES valida. Validacion incompleta.
Ficheros firmados
Mombre del Fichero Tamarno Digest (SHA1)
ANEXO CONTRATO 8-2009-2.xls 13,56 Kb =
CONTRATO 8-2009-1.doc 170 Kb |
Certificados de firma
Emitido para | Emitido por \ Fecha de caducidad
NOMBRE === = " |FNMTCIaseZCA }31!’054‘2010
Datos de firma
D Fecha de firma: 20/08/2008 20:11:36.171
[} Esquema xAdES: 132
o [ Roles

Otra firma| Verificacion de Ia firma Menii Principal |
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