CONFIGURACION DE ADOBE ACROBAT PARA
FIRMAR ELECTRONICAMENTE DOCUMENTOS PDF

.- IMPORTANTE: Para firma documentos pdf electronicamente es necesario el
Adobe Acrobat, no sirve el Adobe Reader.
Esta configuracién solo debe hacerse una vez por ordenador.

.- Requisitos previos.
Tener instalado el certificado digital que usaremos para acreditar nuestra
identidad.

.- Configurar el Adobe Acrobat.

En los pasos a continuacion se describe la configuracién de Adobe Acrobat para
firmar y validar documentos firmados.

En el mend superior de Adobe Acrobat seleccione Edicidn,
Preferencias y Seguridad. Se mostrara la siguiente pantalla:
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Seleccionar la opcion:  Verificar firmqs al abrir el documenk

Pulsar el botdn Preferencias avanzadas... Aparecera la siguiente pantalla:



Preferencias avanzadas de las firmas digitales
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comprobar firmas.

Si estd disponible, hora segura (por ejemplo la marca de hora) instalada en la
firma, en caso contrario la hora actual.

Desactivar la ¢pcion:

Ocultar el icono de validez del campo de firma cuando la firma es vdlida.



Seleccionar la pestaia Creacjon. La pantalla sera la siguiente:
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Seleccionar la opcion: Incluir estado de revocacion de la firma al firmar

Para finalizar seleccionar la pestafa Integracion de Windows.

Preferencias avanzadas de las firmas digitales
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certificados instalados en Windows se considerara contenido de confianza. Tenga cuidado con la
activacion de esta Funcion.
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Debe seleccionar las opciones ( las marcadas en rojo):



Habilitar importacion y uso de identidades del almacén de certificados de Windows

Confiar en TODOS los certificados del almacén de certificados de Windows para las
siguientes opciones:

Validando firmas

Validando documentos certificados

Configuracion del sellado de tiempo

En los pasos a continuacién se describe la configuracion de Adobe Acrobat para afiadir
un sello de tiempo de la Autoridad de Sellado de Tiempo de la ACCV, TSA1 GVA, al
documento que se firma y para comprobar la validez del sello de tiempo de un
documento.

En el menl superior de Adobe Acrobat debe seleccionar la opcién Avanzadas,
Configuracion de seguridad (o Documento, Configuracion de Seguridad).
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A continuacién debe seleccionar la opcion Servidores de marca de hora y pinchar en el
botdon Nuevo, de la derecha del menu.
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Configurar servidores de marca de hora

i Configurar un servidor de marca de hora predeterminade a1 desea incrustar v selle de
| hora de conflanza al firmar. El administrador del equipo le proporcienara la informacidn
de configuracidn del serwdor de marca de hora

Seleccione una de las entradas v haga chic en SBdifar para ver o cambiar la configuracidn
o haga clic en Mueve para agregar ¥ configurar un servidor de marca de hora
Zeleccione un servidor predeterminade usands Bsiablocer predeterminado. 31
selecciond un serwdor predeterminadeo, se mcrustara una marca de hora con todas las
fittnas que cree.

Haga clic en Exporiar para compartir su configuracidn del servidor de marca de hora
con ofros,

Aparece la siguiente ventana en la que debe indicar la direccion del servidor de sellado

de tiempo de la ACCV: http://tss.accv.es:8318/tsa

Editar servidor de marcas de hora

Maormbre: |SEIIaI:||:| de tiempo de la &CCy|

Configuracion del servidor

Direccian URL del servidor: ]http:,l',l'tss.accv.es:SSIE,l'tsa

[ Este servidor necesita que inicie la sesidn

Acepkar l [ Cancelar

Para finalizar pulse Aceptar. De nuevo en la pantalla de Configuracion de seguridad,
debe seleccionar |la opcion Establecer predeterminado, para que por defecto, se afiada
la hora con este servidor cuando se realice la firma del documento, como se indica en
la siguiente figura:


http://tss.accv.es:8318/tsa
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Configurar servidores de marca de hora

Configurar un servidor de marca de kora predeterminado si desea merustar un sello de hora de
confianza al firmar. Bl administrador del equipo le propercionara la mformacidn de configuracién
del servidor de marca de hora

Zeleccione una de las entradas v haga clic en Bdifar para ver o cambiar la configuracién o haga
clic en Mueve para agregar ¥ configurar un serwidor de marca de hora Seleccione un serndor
predeterminado usando Fstablecer predeterminado. 51 selecciond un serndor predetenminado,
se incrustard una marca de hora con todas las firmas que cree,

Haga clic en Bxportar para compartir su configuracion del serndor de marca de hora con otros.

El nombre del servidor debe aparecer finalmente marcado con una estrella tal y como
se muestra en la siguiente imagen:
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Para saber mas:

http://www.accv.es/html-descargas/firma-pdf-adobe c.pdf



http://www.accv.es/html-descargas/firma-pdf-adobe_c.pdf

